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Die Sicherheit eines Unternehmens zu 
gewährleisten, ist eine komplexe Auf-
gabe für die Geschäftsleitung. Zahl-
reiche verschiedene Aspekte müssen 
berücksichtigt und aufeinander ab-
gestimmt werden. Da die Sicherheits-
bedürfnisse von Unternehmen zu Un-
ternehmen meist 
unterschiedlich 
sind, bedarf es in-
dividueller Mass-
nahmen.

Unbefugter 
Zutritt
Ein grundsätzli-
ches Bedürfnis 
vieler Geschäfts-
leitungen ist es, 
dass das bzw. die 
F i r m e n g e b ä u -
de gegen unbe-
fugten Zutritt ab-
zusichern. Dafür 
braucht es primär 
m e c h a n i s c h e n 
Einbruchschutz. 
Dieser sorgt da-
für, dass Unbe-
fugte nicht innert 
nützlicher Frist 
eindringen kön-
nen. Dazu gehö-
ren insbesondere 
Tür- und Fenster-
sicherungen so-
wie Sicherheits-
glas oder Glas mit 
Sicherheitsfolien. Die mechanischen 
Einbruchschutz-Massnahmen können 
durch den Einsatz von elektronischen 
Meldesystemen sinnvoll ergänzt wer-
den. So eignen sich beispielsweise 
Alarmanlagen und Videokameras zur 

Prävention, Meldung und Aufklärung 
von unbefugten Zutritten.

Sensitive Räume
Beim Innenbereich von Firmengebäu-
den ist grundsätzlich zwischen allge-
meinen und sensitiven Räumen zu dif-

ferenzieren. Wäh-
rend allgemei-
ne Räume (z.B. 
Putzraum, Pau-
senraum) grund-
sätzlich nicht son-
derlich geschützt 
werden müssen, 
verlangen sensi-
tive Räume auf-
grund ihrer Nut-
zung erhöhte Si-
cherheit. Dies 
sind beispielswei-
se Räume für Ser-
ver, Buchhaltung 
oder Forschung 
und Entwicklung. 
Für jedes Unter-
nehmen ist indi-
viduell festzule-
gen, welches die 
sensitiven Räu-
me sind. Um dies-
bezügliche Ent-
scheidungen zu 
treffen, können 
sich die Sicher-
heitsverantwort-
lichen beispiels-
weise verschiede-

ne Szenarien vor Augen führen: Wel-
che Folgen könnte es haben, wenn 
Forschungsergebnisse in die Hände 
von Unbefugten gelangen? Was hat es 
für Konsequenzen, wenn in unserem 
Betrieb der Server einen Tag lang aus-
fällt oder Daten verloren gehen? Be-
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In den meisten Firmengebäuden gibt es sensitive Räume, 
die aufgrund ihrer Nutzung erhöhter Sicherheit bedürfen. Ein 
Beispiel dafür sind die Räumlichkeiten für Forschung und 
Entwicklung. Datendiebstähle oder Sachbeschädigung kön-
nen hier verheerende Auswirkungen für das ganze Unterneh-
men haben. Es gilt daher, die nötigen Vorsichtsmassnahmen 
umzusetzen.  

züglich Datenverlust ist zu erwähnen, 
dass gemäss Berechnungen des Multi-
Technologiekonzerns 3M die Rekons-
truktionskosten pro Gigabyte Daten 
ca. 2,5 Millionen Schweizer Franken 
betragen. Sind die sensitiven Räume 
einmal bestimmt, geht es darum, die 
Gefährdungssituation genau zu ana-
lysieren, die Sicherheitsanforderun-
gen zu bestimmen und ein detaillier-
tes Sicherheitskonzept zu erstellen. So 
ein Konzept sollte unbedingt durch 
Fachleute erstellt werden, um sicher-
zustellen, dass alle relevanten Aspek-
te bedacht und angemessen berück-
sichtigt werden.

Kontrollierter Zugang
Der Zugang zu einem Unternehmen, 
respektive dessen sensitive Räume 
und damit zu vertraulichen Unterneh-
mensinformationen muss klar gere-
gelt sein. Aus diesem Grund entschei-
den sich viele Geschäftsleitungen für 
die Installation eines Zutrittskontroll-
Systems (ZUKO). Ein ZUKO alleine 
kann jedoch die Unternehmenssicher-
heit nicht garantieren. Neben techni-
schen sind organisatorische Massnah-
men unerlässlich! Denn was passiert 
beispielsweise, wenn ein Handwerker 
auftaucht und sagt, er sei bestellt wor-
den, um die Spannung der Steckdo-
sen im Raum für Forschung und Ent-
wicklung zu überprüfen? Wer kont-
rolliert, ob er tatsächlich bestellt wur-
de und wenn ja, wer überprüft seine 
Identität? Wer kontrolliert ihn bei der 
Arbeit und wer übernimmt die Kon-
trollen, wenn der zuständige Mitar-
beiter abwesend ist? Konkurrenzspio-
nage geschieht oft nicht durch einen 
gewaltsamen Einbruchdiebstahl, son-
dern die Spione verschaffen sich mit-
tels eines Vorwands Zugang zu sensi-
tiven Räumen und kritischen Informa-
tionen. Für Unternehmen ist es daher 
sehr wichtig, die Zuständigkeiten für 
die Zutrittskontrolle externer Perso-
nen zu organisieren.


